Eclairages essentiels

pour la sireté de votre entreprise

La théorie de la mosaique en matiere de siireté

Dans le monde de la siireté, I'information est la devise la plus importante. Les entreprises pensent
souvent que leurs secrets sont en sécurité tant que leurs « grands projets » sont sous clé.

La réalité est toutefois différente : la théorie de la mosaique nous apprend que les personnes mal
intentionnées n’ont pas besoin de forcer un coffre-fort pour connaitre votre stratégie.

Le principe : assembler les piéces du puzzle

Prises séparément, les informations semblent inoffensives ou insignifiantes. Mais lorsqu’elles sont
assemblées, elles donnent une image trés précise de la gestion de votre entreprise.

Quelques exemples :
® Réseaux sociaux : une photo d’un collaborateur enthousiaste avec un prototype en arriere-plan.

¢ Offres d’emploi : des descriptions de fonction qui révélent précisément la nouvelle technologie
sur laquelle vous travaillez.

® Observations : un parking inhabituellement bondé devant un cabinet d’avocats externe (indiquant
une fusion ou une acquisition).

OSINT : espionner sans s’introduire

En utilisant uniquement des sources publiques (OSINT ou Open Source Intelligence), des tiers
— tels que des concurrents ou des hackers — peuvent obtenir des informations sensibles sur les
sujets suivants :

® Projets de R&D :dans quoi investissez-vous ?
¢ Changements stratégiques : fusions, acquisitions ou nouveaux marchés.
® Personnel clé : qui sont vos principaux experts (cibles des chasseurs de tétes) ?

Les informations ne « fuient » pas uniquement par le biais de piratages numériques, mais surtout par le
biais des activités quotidiennes de votre organisation.

Les deux faces de la médaille
La prise de conscience de la théorie de la mosaique vous offre un double avantage :

|. Défensif : vous apprenez a reconnaitre quelles informations anodines quittent votre entreprise et
vous empéchez vos concurrents d’avoir une vue d’ensemble de votre stratégie. Finies les mauvaises
surprises.

2. Offensif : en collectant et en analysant vous-méme les informations pertinentes dans votre
environnement, vous pouvez intervenir de maniére proactive et signaler les tendances ou les
menaces avant qu’elles ne deviennent un probleme.
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